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Перечень экзаменационных вопросов по дисциплине 
 
1. Одноуровневая модель разграничения доступа, достоинства и недостатки. 
2. Многоуровневая модель разграничения доступа, достоинства и недостатки. 
3. Применение специализированных программных средств защиты информации, их 
достоинства и недостатки.  
4. Физические носители кодов паролей.  
5. Требования к специализированным средствам защиты информации от 
несанкционированного доступа.  
6. Организация виртуальных логических дисков.  
7. Механизмы организации контроля доступа до загрузки ОС. Механизмы доверенной 
загрузки ОС, реализованные в СЗИ.  
8. Подсистемы защиты информации и их реализация в СЗИ от НСД «Страж-NT».   
9. Подсистемы защиты информации и их реализация в СЗИ от НСД «Dallas Lock». 
10. Подсистемы защиты информации и их реализация в СЗИ от НСД «Secret Net». 
11. Организация защищенных вычислительных сетей на базе СЗИ сетевого действия.  
12. Организация VPN-сетей. Задачи, решаемые VPN. Туннелирование в VPN. 
13. Электронные сертификаты.  Понятие инфраструктуры открытых ключей.  
14. Протоколы и средства организации VPN на сетевом уровне. Назначение, область 
применения, аутентификация и шифрование данных в протоколах SKIP и IPSec.  
15. Протоколы PPTP, SSL. Назначение, область применения, аутентификация и 
шифрование данных. 
16. Организация защищенного обмена данными в сети с применением 
сертифицированных систем. 
17. Создайте с использованием СЗИ «StrongDisk» три виртуальных диска с различными 
параметрами. Для этих дисков в специальном каталоге создайте ложные диски, 
обеспечьте «правдоподобность» информации на ложных дисках. Проведите 
эксперимент по экстренному уничтожению дисков.  
18. Средствами СЗИ «StrongDisk» гарантированно удалите с дискеты текстовый файл. 
Убедитесь в надежности удаления данных.  
19. С использованием СЗИ «Страж-NT» создать пользователя. Назначить пользователю 
уровень допуска «Секретно». Создать каталог Секрет, назначить каталогу гриф 
секретности «Секретно».  Для программ Проводник и Блокнот назначить 
соответствующий режим запуска. Зарегистрироваться пользователем. 
Продемонстрировать, что пользователь сможет создавать, читать и редактировать 
текстовые файлы в каталоге «Секретно». Продемонстрировать, что файл, созданный в 
каталоге «Секретно», а так же его часть, не может быть скопирован в каталог с низшим 
грифом секретности. 
20. Средствами СЗИ «Страж-NT» гарантированно удалите секретный файл. Убедитесь в 
надежности удаления данных.  
21. С использованием СЗИ «Dallas Lock» создать пользователя. Назначить пользователю 
уровень допуска «Секретно». Создать каталог Секрет, назначить каталогу гриф 
секретности «Секретно».  Продемонстрировать, что пользователь сможет создавать, 
читать и редактировать текстовые файлы в каталоге «Секретно». Продемонстрировать, 
что файл, созданный в каталоге «Секретно», а так же его часть, не может быть 
скопирован в каталог с низшим грифом секретности. 
22. Средствами СЗИ «Dallas Lock» гарантированно удалите текстовый файл. Убедитесь в 
надежности удаления данных.  
23. С использованием СЗИ «Secret Net» создать пользователя. Назначить пользователю 
уровень допуска «Секретно». Создать каталог Секрет, назначить каталогу гриф 
секретности «Секретно».  Продемонстрировать, что пользователь сможет создавать, 
читать и редактировать текстовые файлы в каталоге «Секретно». Продемонстрировать, 
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что файл, созданный в каталоге «Секретно», а так же его часть, не может быть 
скопирован в каталог с низшим грифом секретности. 
24. Средствами «Secret Net 5.0-С» настройте контроль целостности содержимого каталога. 
Измените содержимое каталога и продемонстрируйте реакцию программы. Утвердите 
изменения, сделанные в каталоге. 
25. Продемонстрируйте возможности криптографической защиты файлов средствами СЗИ 
«Secret Net 5.0-С». 
26. Средствами СЗИ «Secret Net» гарантированно удалите текстовый файл. Убедитесь в 
надежности удаления данных.  
27. Осуществите криптографическую защиту сетевого трафика средствами ОС Windows 
2000. Перехватите в локальной сети пакеты, убедитесь в шифровании трафика. 
28. Настройте Web-сервер для организации защищенного доступа к Web-странице с 
использованием протокола SSL.  Файл-сертификат открытого ключа прилагается. 
29. Сгенерируйте и получите в виде файла сертификат открытого ключа с использованием 
ОС Windows Server 2003. 
30. Настройте входящее подключение VPN с использованием протокола PPTP. Настройте 
и установите подключение клиентского узла. Выполнить с использованием ОС 
Windows Server 2003. 
